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Diese Checkliste dient zur Unterstiitzung von Vendoraudits

Folgende Ziele werden mit dieser Bewertung verfolgt:

Anzahl Seiten: 17

Sicherstellung der Voraussetzungen fiir eine qualitdtsgerechte Lieferung
Hilfsmittel bei der Auswahl der optimalen Lieferanten

Erhohung der Transparenz
Kontinuierliche Leistungsiberpriifung der Lieferanten.
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1 ALLGEMEINE INFORMATIONEN

Auditierte Einheit (Name und Adresse):

System / Software:

Projekt / Zweck:

Beim Audit anwesend:
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Auditor(en):

Datum des Audit:

Datum des Berichts:

Bericht von:

(Name and Adresse)

Auditresultate berichtet an:

Einschl. Bericht: ja |:|

(Abkirzungen siehe Bericht).

nein |:|
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Gultig ab: . . Version
Lieferantenaudit 10
Checkliste
Organisation / Allgemeines Ja Nein |NZ Kommentare

Sind aktuelle Organigramme der Gruppe /
Firma / des Entwicklungsbereichs
verflgbar?

Hat der Vendor ausreichend qualifiziertes
und erfahrenes Personal, um laufende und
zukunftige Projekte addaquat durchfiihren zu
kénnen?

Hat der Vendor einen stabilen finanziellen
Hintergrund?

Hat der Vendor Erfahrung in der
pharmazeutischen und/oder Medizin-
produkteindustrie?

Sind dem Vendor entsprechende
regulatorische Anforderungen gelaufig?

Hat der Vendor bereits Erfahrung mit
Computersystemvalidierung (CSV; mit
anderen Kunden, fritheren Audits,
Inspektionen)?
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Ja Nein [Nz Kommentare
8 Liegen bereits Berichte von friiheren Audits

oder Inspektionen vor? (Wenn ja, unter
,Kommentare’ ndher benennen)?

9 Ist der Vendor mit weiteren Audits
und/oder Inspektionen einverstanden?

15 Arbeitet der Vendor oder ist er vertraut mit
elektronischen Dokumenten/digitalen
Unterschriften bzw. unterstiitzt er diese?

16 Wenn ja, ist ein System nach FDA 21 CFR

Part 11 funktionabel eingerichtet und
werden die Anforderungen des
Signaturgesetzes eingehalten? (Falls ja, muf
die Checkliste fir solche Systeme
abgearbeitet werden!)
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Dokument Typ Dokument Titel Dokument Nr.
Checkliste Check“ste 1-071
cilte 2t Lieferantenaudit Xi;“”
B Qualitdtsmanagement / Dokumentation Ja Nein |[NZ |Kommentare
1 Betreibt der Vendor eine “Qualitatspolitik”?
2 Existiert ein klar dokumentiertes Qualitats-
management-System (QMS; gibt es z.B. ein
QM-Handbuch?
3 Wenn ja, ist das QMS zertifiziert? Wenn ja,
nach welchem Standard? (z.B. 1ISO 9000:
2000)
4 Gibt es eine eigenstdndige und unabhangige
Abteilung / Funktion ,Qualitatssicherung”?
5 Wenn ja, fihrt diese interne Audits / Selbst-
inspektionen durch und gibt es dariiber
Berichte?
6 Verfligt diese Einheit Uber ausreichendes
Personal?
7 Werden Mitarbeiterschulungen geplant,
durchgefihrt und dokumentiert?
8 Existieren Stellenbeschreibungen oder
gleichwertige Dokumente, die die
Verantwortlichkeiten entscheidender
Funktionstrager festlegen?
9 Ist eine Person des Management benannt,
die fiir die Implementierung und Aufrecht-
erhaltung des QMS verantwortlich ist ?
10 Unterliegt das QMS einem periodischen

Review?
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11

Wird die QMS-Dokumentation regelmaRig
gepflegt und aktualisiert?

12

Werden KorrekturmaRnahmen innerhalb
interner Audits definiert und die Umsetzung
terminlich Gberwacht?

13

Beinhaltet des QMS die Anforderung, dal}
projektbezogen ein Qualitatsplan erstellt
wird, der die folgenden Punkte definiert:
Rollen und Verantwortlichkeiten?
Lebenszyklus (SDLC)?
Dokumentationsstandards?
Qualitatssichernde MaBnahmen?
Entwicklungs-Tools, -methoden und —
standards?

14

Sind beim Vendor folgende Punkte klar
definiert:

Entwicklungsstandards
Programmierstandards

Teststandards

15

Existieren schriftlich niedergelegte
Standards bzw. Anweisungen (SOPs) fir:
Software (S/W) Entwicklung?

Produktion und Wartung von Hardware
(H/W) Komponenten?

Kontrollierten Anderungen (change
control)?

Konfigurationsmanagement?
Dokumenten-Review und —genehmigung?
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S/W Problem Unterstiitzung?
Vertrags-Review?

Uberwachung von Projektplanen?
Aufbewahrung und Archivierung von
qualitatsrelevanten Dokumenten?
Archivierung von S/W (Quellcode)?
Backup und Recovery-Plane?
Storfallmanagement?
Zugangsberechtigungen und
physikalische/logische Sicherheit?
Behandlung von Beanstandungen?
Ablauf von Audits durch Kunden?
Beurteilung von Lieferanten und Sub-
Auftragnehmern?

16 Existieren Standards fiir die Technische und
Anwender-Dokumentation (User Manual)?
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C Entwicklungsstandards

1 Wird die S/W nach einem SDLC

entwickelt/gewartet/weiterentwickelt?
Wenn ja, nach welchem Modell?

2 Gibt es einen Validierungs-Master-Plan
(VMP)?
3 Enthalt dieser eine Risikoanalyse?
Wenn ja, nach welchem Modell (z.B. FMEA,
FTA)?
4
1.1 Istder SDLC eindeutig dokumentiert?
5
1.2 Ist die Nachvollziehbarkeit zwischen
Anwenderanforderungen, Design und
S/W-Modulen dokumentiert
nachgewiesen (traceability matrix)?
6 Existieren Vorgaben fir
Datenbanksysteme?
7 Gibt es Vorgaben fiir Source-Code-Reviews?
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Ja Nein |NZ Kommentare

1.2.1.1.|1.3 Programmierstandards

1 Existieren Programmierstandards fir jede
Programmiersprache, die verwendet wird?
2 Beinhalten die Standards folgende Details:

Namenskonventionen fiir Dateien?
Namenskonventionen fiir Variablen?
Lay-Out-Konventionen?
Versionierung (welche tools), einschl.
Dokumentation/Historie?
Fehlerbehandlung?

Regeln fir Kommentarzeilen?
Konventionen Uber Plattform/
Bildschirmoberflache?

3 Wird nachgewiesen, dal} diese Standards
eingehalten bzw. bericksichtigt werden?
4 Wird zum Review und/oder Audit der

Programmierung eine unabhangige Person
hingezogen, die ausreichende
Programmierkenntnisse hat?
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Ja Nein |NZ Kommentare
1.3.1.1.|1.4 Testplédne und -standards

Existieren Standards fir die Testplanung, -
durchfiihrung und Testberichte?

Werden fiir jedes Projekt Testplane erstellt?

Sind die Tests in unterschiedliche Phasen
strukturiert, d.h. kdnnen sie hinreichend
differenziert und zugeordnet werden (z.B.
White-box testing, black-box testing/User
Acceptance Tests)?

Umfal3t ein Testplan folgende Punkte:
Systembezeichnung, inkl.
Entwicklungsstand?

Testziele/Bezug zur Risikoanalyse?
Testfalle?

Testdaten, inkl. Akzeptanzkriterien?
Durchfihrung/Testumfang?

Ergebnisse der Tests, inkl. Beschreibung der
Abweichungen?

Bewertung der Ergebnisse, ggf. Anderungen
in Abhangigkeit von der Entwicklungsstufe
(SDLC) und erneutes Testen?

Gibt es einen systematischen Ansatz zur
Bestimmung des Testumfangs?

Sind die Prifer/Reviewer andere Personen
als die Entwickler?
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Lieferantenaudit 10
7 Werden Test-Tools eingesetzt?
8 Werden diese auf Validierung durch den
Hersteller geprift oder retro-validiert?
9 Sind die Testberichte Bestandteil der
Validierungsdokumentation?
10 Werden Test-Audits, einschl. Dokumenten-
Reviews in den verschiedenen
Entwicklungsphasen (IQ, 0Q, PQ)
durchgefihrt?
11 Wird in solchen Audits auch nachgewiesen,

dass die Teststandards eingehalten
werden?
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1.4.1.1.

1.5 Change Control / Konfigurations-
management

Ja

Nein

Nz

Kommentare

Existiert ein dokumentiertes Verfahren fir
kontrollierte Anderungen (change control
procedure) bei

dem SDLC?

dem Quellcode?

der H/W Spezifikation und 0Q?

den Konfigurationsdaten?

Existiert eine eindeutige Definition, ab
welcher Anderung eine Re-Validierung,
ganz oder teilweise, notwendig ist
(Risikomanagement)?

Sind die Verantwortlichkeiten beim
Anderungsmanagement geregelt (release of
change, implementor, reviewer etc.)?

Sind Verfahren vorhanden, die es
verhindern, dal8 ein Update oder eine
Anderung eines S/W-Moduls oder eines
wichtigen Dokuments unbemerkt oder von
mehreren Personen gleichzeitig erfolgen
kann?

Ist sichergestellt, daR nach Anderung am
System erneut Tests, moglichst die gleichen
(Regression-Tests) durchgefiihrt werden
missen?
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6 Ist es moglich, Anderungen vom Antrag bis
zur Implementierung zuriickzuverfolgen?
7 Kann jede Version eines jeden

Konfigurationselementes eindeutig und
einheitlich identifiziert werden?

8 Werden ausgelieferte Versionen von H/W
und S/W Systemen sowie die dazuge-
horigen Dokumentationen archiviert?
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15.1.1.|1.6 Dokumenten-Review und -
Genehmigung

1 Existiert eine eindeutige Definition, welche

Dokumente einem Review unterliegen?
2 Ist die Organisation des Review-Prozesses

festgelegt und beschrieben?
3 Gibt es Review-Checklisten?
4 Sind Verfahren bei Abweichungen

festgelegt und beschrieben?
5 Sind Verantwortlichkeiten definiert fir:

Review-Verfahren?
Genehmigungsverfahren?
Verfahren bei Abweichungen?
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Zusatzliche Kommentare

Feldbezeichnung

Kommentar
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Name des Auditors
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